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Patentansprtlche 

^ Druckfahiges Schutzmuster zum Falschungaschutz von Doku- 
raenten, das sowohl eine visuelle als auch eine maschinelle 

EchtheitsprUfung erlaubt, dadurch gekennzelchnet , dafl eino 
flachig verspreizte Echtheitainf ormatlon im Schutzmuster 
enthalten 1st. 



2. Schutzmuster nach Anspruch 1., dadurch gekennzelchnet, dafl 
die Echtheitainf ormatlon aue einem kodierten alfanumerischen 
Text besteht. 



3. Schutzmuster nach Anspruch 2., dadurch gokennzeichnet, daO der 
alfanumerische Text ganz oder teilweise aus^ndividuellen 
Informationen (2) besteht. durch die sich zwei Dokumente 
gleicher Art unterscheiden. 

k, Schutzmuster nach einem der Anspruche 2. und 3. f dadurch ge- 
kennzelchnet, dafl der alfanumerische Text binar kodiert ist. 

5. Schutzmuster nach einem der AnsprUche 1. bis k», dadurch go- 
kennzeichnet, dafl die Verspreizung der Echtheitainf ormatlon 
durch aneinandergefttgte Flachenmuster (3) gesohieht, die sich 
in ihren optischen Sigensohaften im Bereioh des aichtbaren 
und / oder unsichtbaren Lichte unterscheiden. 

6. Schutzmuster nach einem der AnsprUohe 1, bis 5.» dadurch ge« 
kennzeichnet, dafl es aus untersohledlichen zueinander ortho-^ 
gonalen oder bipolaren Flttchenmustern (3)» lnsbesondere Valsb- 
Karhunen-Loeve Basisfunktlonen zusammengeaetzt ist. 

7. Schutzmuster nach einem der Ansprttohe 1. bis 6., dadurch ge- 
kennzelchnet, dafl es sich auf einer transparenten Kunststoff- 
folie befindet, die mit aggressivem Klebstoff unter Druck und 
Hitze auf die zu schtttzenden Oberflttchen des Dokuments ge- 
bracht wird. 
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Schutzmuster nach einem der AnsprUche 1. bis 6., dadurch ge- 
kennzelchnet, dafl ee dlrekt auf das zu schUtzende Dokument 
godruckt wird. 

Schutzmuster nach Anspruoh 8., dadurch gekennzeichnet, dafl 
das zu schUtzende Dokument elne Banknote, ein Scheck Oder 
ein Vertpapier ist. 

Schutzmuster nach Anspruch 7. und 8., dadurch gekennzeichnet, 
daO das zu schUtzende Dokument ein PaObild oder ein Ausweis 
ist. 

Verfahren zur EchtheitsprUfung des Schutzmusters nach einem 
der Ansprttche 1. bis 10. mit Hilfe der Korrelationsdetektion, 
dadurch gekennzeichnet, dafl die Korrelation mit einem Digital- 
rechner ausgeftthrt wird. 

Verfahren zur EchtheitsprUfung des Schutzmusters nach einem 
der AnsprUche 1. bis 10. , dadurch gekennzeichnet, dafl eine 
Anordnung zur optischen Korrelation benutzt wird. 

Verfahren zur Brzeugung eines Schutzmusters nach einem der 
AnsprUche 1. bis lO. dadurch gekennzeichnet, dafl ein Digital - 
rechner benutzt wird, urn das Schutzmuster auf das Dokument an- 
zupassen und das Dokument selbst oder elne Druckmatrize hler- 
fttr herzustellen. 
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Dr. -Inf. Wolfram Szepanski 
Harbachtalstrafie 21 
5 loo Aachen 

Maschinell prttfbares Schutzmuater fur Dokumante und 
Verfahren zur Erzeugung und PrUfung des Schutzmusters 



Die Erfindung bezieht sich auf ein maschinell prtifbares Schutz- 
rauster fttr Dokumente, das eine ttber die Flfiche des Dokumante 
verspreizte Echtheitsinformation anthill t, sowie auf Verfahren 
zur Erzeugung des Schutzmusters und zu seiner EchtheitsprUfung. 

Unter dem Begriff "Dokument" sollen hier Passe, Identit&tskar* 
ten, Berechtigungsausweise, Kreditkarten, Schecks, Banknoten, 
Vertpapiere und dgl. verstanden werden. Aufgrund dor weiten Ver- 
breitung dieser Dokumente und der silt ihnen verbundenen Verto 
vurden berelts verschiedene MaBnahmen sum Schutz vor Nachahmungen, 
Radierungen und sonstigen Verfalschungen angewendet. Als beson- 
ders sicher kbnnen Dokumente gelten, deren Echtheitsmerkmale nur 
schwer kopiorbar oder verfalschbar sind und doren Unverfalscht- 
heit auf verschiedene, von einander unabhXngige Veisen und mit 
geringem Aufwand geprtift werden kbnnen. Dabei sollto der Pillschungs- 
schutz vorzugsweise eine einfaohe visual le EohtheitsprUfung erlau- 
ben f er sollte jedoch auoh fUr eine maschinelle PrUfung durch 
automatiache Lesegrate geeignet sein, urn eine zweite, von der 
visuellen PrUfung unabh&ngige Kontrolle zu ermttgllchen. DarUber- 
hinaus eignen sich maschinell priifbare Dokumente als Zahlungs- 
mittel fUr Verkaufs- oder Geldwechselautomaten, als Ausweise fur 
automatiache Zugangskontrollen usw. und Uberall dort, wo eine 
groBe Anzahl von Dokumenten wie z. B. Banknoten oder Sohecks ma- 
schinell regis triert, sortiert oder gezahlt warden mufl. Gegenstand 
der Erfindung sind deshalb ebenfalls oln Verfahren zur Herstellung 
von geschtitzten Dokumenten sowie Verfahren zu ihrer maschinellen 
EohtheitsprUfung. 
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Urn Nnchahimmgen zu erschveren und FSlschungen leicht kenntlioh 
zu niachen, werden Dokumente vielfach mit. einera Schutzmuster ttber- 
zogon. Am haufigsten verwendet werden komplizlerte Linienmuster 
(Guillochen), die zwar oine visuelle Echthei tspriif ung erlauben, 
die aber in der Regel nicht maschinell lesbar sind. Dasselbe 
Kilt fiir Schutzmuster rait einer dreidimensionalen optischen 
Virkung, fur die in den Auslege- und Of f enlegungsschrif ten 
(DK-AS 23 34 702 bzw. DT-OS 26 03 558) keinerlei Hinweise auf 
eino maschinelle Prufbarkeit gegeben werden. 

Welter sind Verfahren zura Dokumentenschutz bekannt, die auf dem 
Grundccdanken basieren, dafl bestlmmce maschinell lesbare Informa- 
t ion oh oder Marklerungen fiir einen Falscher unsichtbar auf einera 
Dokumcnt augebracht oder in ihm verborgen sind. Dies kann zum 
Uei spiel durch die Verwendung von Materialien mit bestimraten elek- 
trlschon, magnetischen oder optischen Eigenschaf ten erzielt wer- 
don. Ein derartiger Dokumentenschutz 1st nicht ohne Mefiger&te 
nachwcisbar und kann ohne zus&tzliche MaBnahmen auch nicht visuell 
UberprUft werden. Wird die Existenz der unsichtbaren Markierung 
von einen FHlecher aber dennoch erkannt, so besteht die Gefahr 
einer FKlschung oder Nachahmung. 

Es wurde auch ein Radierschutz vorgeschlagen ( DT-AS 25 30 905), 
bei dem das Dokument von einer homogonen, inf ormationslosen Schutz- 
scliicht bedeckt ist f die sich in ihren optischen Eigenschaf ten 
von der Inf ormationsdruckfarbe und voa Papier unterschoidet und 
die Radierversuche in einem LesegerSt sichtbar werden l«Ot. Nicht 
erfaOt werden durch dieses Verfahren alle die FSlschungen, die 
ohne Radio rungen dadurch zustande komraen, dafl z. B. in Klartext 
auf das Dokument geschriobene Namensangaben oder Zahlenwerte 
durch Hinzufagen von Buchstaben oder Ziffern verandert werden. 

Es ist ferner bekannt, sehr fa^chungssichere Dokumente dadurch 
zu orzeugan, dafl man eine Echtheitsinformation in Form eines 
Ilologramms ( DT-AS 25 Ol 60k und DT-AS 25 46 OO7) oder eines in 
Kunststoff eingepragten, optischen Beugungsgitters ( DT-AS 25 55 21 k) 
auf einem Dokument anbringt. Ein schwieriges, ungelbstes Problem 
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1st dabei die Erzeugung von kratz-, knick- und knit terf eaten Holo- 
grammen fUr Schecks und Banknoten, die gleichzeitig dtinn, hochfle- 
xibel und dauerhaft abnutzungsfest eein raUssen. Da die bekannten 
holographiech geaicherten Dokumente entweder ganz oder wenigstena 
an ihrer Oberflache aus Kunatstoff beatehen, konnen auOerdera Schwie- 
rigkeiten entstehen, wenn die Dokumente nachtraglich beschriftet 
oder geatempelt verden eollen. Bei der Maseenherstellung von Do- 
kumenten wirken sich die hohen Herstellungskosten fttr Hologramme 
zusatzlich nachteilig aus. 

Aufgrund der genannten Mangel eind die biaher bekannten Verfahron 
des Dokumentenachutzea fur bestinante Arten von Dokumenten ent- 
weder garnicht oder nicht Bkonomisch anwendbar oder sie erfttllen 
ihre Schutzfunktion nur unzureichend. Aufgabe der vorliegenden 
Erfindung iat ee deshalb, einen maeohlnell prttfbaren Palachunga- 
schutz fur Dokumente anzugeben, der in einer bevorzugten AuefUh- 
rung auoh eine visuelle Echtheitaprttfung erlaubt, und der bei al- 
ien einganga definierten Dokumenten anwendbar ist, obne die ge- 
nannten Nachteile biaher bekannter Schutzmethoden zu beeitzen. 
Ba iat ferner Aufgabe der Erfindung, Verfabren anzugeben, mit de- 
nen die Heratellung des Schutzea aowie seine maschinelle Prttfung. 
moglich ist. 

Die Grundidee zur Ltfsung der Aufgabe besteht darin, die zu scbtlt- 
zende Plache eines Dokumentes untrennbar mit einem Schutzmuster 
zu veraehen, daa eine kodierte, ttber die geaamte zu acbUtzende 
Plache verapreizte Echtheitsinformation enthalt. Als Echtheits- 
information eignen sicb dabei beliebige alfanumerisohe Texte. 
ErfindungagemaO wird die Kodierung der Echtheitainformatibn und 
ihre Verspreizirog ilber die zu schfltzende Plache dadurch erreicht, 
dafi die einzelnen alfanumeriscben Zeichen zunachst durch die Sym- 
bol e eines zwei- oder mehrwertigen Kodes ersetzt werden. Dabei 
ist aua der Nachrichtentechnik bekannt, daB alch mit einem n-stsl- 
ligen und m-wertigen Kode N = m n veracbiedene Zeichen daratellen 
lasaen. Mit Hilfe einea aechatelligen Binttrkodes lassen sich so y.uiii 
Beispiel insgesamt N » 2 6 ■ 6k verschiedene Buchstaben, Ziffern 
und Sonderzeichen kodieren, so daB Jedes dieser Zeichen durch 
n = 6 binttre Symbole dargestellt wird. Jedem der m verschiedenen 
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Kodesymbole wird nun einea von m unterschiedlichen Flachenmustern 
zugeordhet, die als opt i ache Trfigeraignale filr die entsprechenden 
Kodesymbole verwendet warden. Jedea alfanumerischo Zeichen oder 
Sonderzeiohan kann eomit durch n flttchig angeordnete Flttchenmuster 
repritaentiart warden. Besteht die im Schutzmuster zu kodlerende 
Echtheltsinformatlon aua k alfanumerisehen Zaichen, so ergibt aioh 
durch ayatematieche Anordnung der einzelnen, die Kodesymbole re- 
prasentierenden Flttchenmuster ain zusammenhttngendes Schutzmuster, 
das aua inageaamt k • n Flachenmustern aufgebaut iat. 

Dam Erfindungsgedanken folgend wird nun vorgeschlagen, dieses 
Sohutzmuater dem zu schiitzenden Dokument zu ttberlagera und es mit 
ihm auf geeignete Voiso untrennbar zu verbinden. Die Helligkeits- 
warta von Dokument und Sohutzmuater verbinden aich dabei zu einem 
optischen Gesamteindruck, der dem der bekannten Linienmuater fihn- 
lioh iat. Bei einer viauellen PruTung auf Unverfttlsohtheit warden 
Manipulationen daa Dokuments an Verletzungen des|5chutzmuat era und 
am veranderten optischen Gesamteindruck erkannt. Da daa Schutz- 
muater nur aua vohldef inierten Grundelementen, nttmlich den ■ un- 
terachledliohen Flttchenmuatern aufgabaut iat, Ittflt aioh die im 
Sohutzmuater kodierte Echtheitsinformation durch Uhterscheidung 
der einzelnen Flttchenmuster maschinell dakodieren. Ein bei einem 
Fttlsehungsversuoh zerstUrtos Flttchenmuster fuhrt zwangslttuflg zu 
oinar fehlerhaft dakodierten Echtheitainformation, ao dafl die 
Manipulation maschinell aelbat dann erkannt wird, worm der opti- 
sche Geaamt a indrnok daa Dokuments unverdttchtlg erecheint. 

Sinzelheitan und waitare Sigenschaf ten der Erfindung warden im 
folgenden anhand der Zeiohnungen erlttutert. 

Ea zaigen 

Fig. 1 einen Ausschnitt aua einem Dokument ohne erflndunge- 

gemttOes Schutzmuster 
Fig. Z ein Aus f uhrungs be i spiel einea erflndungagemttfian 

Sohutzmusters 

Fig, 3 einen Ausschnitt aua einem Dokument, daa durch ein 

erfindungsgemttfles Schutzmuater geschtttzt 1st- 
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Fig. k - 9 versehiedene Belspiele ftir die die Kodesyrabole re- 
present ierenden Flachenmuster 
Fig. 10 eine Anordnung zur automatischen Echtheitsprttfung 

Fig. 11 eine weitere Anordnung zur automatischen Echtheits- 

prttfung 

Fig. 12 eine Anordnung zur Erzeugung von Dokument en mit or- 

findungsgemaflem Schutzmuster 

Fig. 1 zeigt elnen Ausschnitt aus einem Dokument, das mit Ublichen 
Falschungsschutzmitteln wie Wasserzoiohen, Metallfaden und dgl. 
versehen sein kann. Dabei 1st auf eir.en Dokumententrager 1, der 
aus Kunststoff bestehen kann, vorzugsweise aber aus Papier be- 
stehen soli, die das Dokument kennzeichnende Information in Form 
von Schriftzeichen oder sonstigen Markierungen aufgebracht. Die- 
oe Information besteht wenigstens zum Teil aus einer individuel- 
len Information 2, die ein bestlmmtes Dokument von anderen Doku- 
ment en der gleichen Art unterscboidet, Bei Ausweisen sind dies 
vor allem die Ausweisnummer, personenbezogene Daten dee Aueweis- 
inhabers, sowie Ausgabes telle und Datum. In Fig. 1 besteht die 
individuelle Information 2 beispielsweise aus Schriftzeichen, die 
den Namen der Bank, die Konto- und die Sohecknummer bezeichnen. 
Tor allem diese individuelle Information 1st falschungsgefahrdet 
und sollte vorzugsweise als Teil der Eohtheitsinf ormation in das 
Schutzmuster einkodiert werden.Dies verhindert eine FKlsohung der 
individuellen Information durch HinzufUgen von Klartextzeichen, 
da die Falschung durch Vergleich mit dor dakodierten Information 
des Schutzmusters erkannt wird. 

In Fig. 2 1st ein erf indungsgemafies Sohutzmuster schematisoh dar- 
gestellt. Es besteht beispielsweise aus der viederholten Anord- 
nung von 4 unterschiedlichen Flachenmustern 3, die die Symbole 
elnes hier vierwertig angenommenen Kodes reprasentieren. Solbst- 
verstHndlich sind auch belieblga and ere Kodierungen inkluslve 
kryptographischer Verschlttsselungen anwendbar. Zur Reduziorung 
des Aufvrands bei der Herstellung und PrUfung dee Schutzmusters 
vird vorzugsweise ein binarer Kode vorgeschlagen. 
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Die unteraohiedllchen Plttchennuster sind in Fig. 2 durch unter- 
schiedliche Sohraf fierungen gekennzeichnet und dabei so angeord- 
net, dafl sie ein Schutzmuster bilden, das die gesamte zu schiitzen- 
de Dokumentenflaohe bedeokt. Zus&tzllch su den Flachenmustern 3 
werdon Markierungen k vorgesehen, die zun Lesen und Dekodieren 
der in S chut zmus tor enthaltenen Echtheiteinformationen benotigt 
warden* 

Fig. 3 zeigt ein erfindungagemttfl gescWitztee Dokument 5. bei den 
die individuelle Information 2 Bestandteil der Echtheitsinforma- 
tion 1st und in kodierter Form Uber die Flache des Sohutzmusters 
verspreist 1st. Die untrennbare Verbindung von Dokument und Schutz- 
muster kann vorzugaweise durch tlberdrucken des Dokument 8 gesche- 
hen. Eine andere Art der Verbindung zeigt Fig. 9 als stark ver- 
grtifierten Qucrsohnitt durch ein Dokument. Auf einen Dokumenten- 
trHger 1, auf den eine individuelle Information im Xlartext auf- 
gedruokt 1st, vird mit Hilfe elnes sehr agresslven Xleba toffee 10 
eine dUnne, transparente Kunststoffolle 9 aufgebracht, die vor- 
her . auf Hirer dem Dokument zugewandten Seite mit einem erfin- 
dungsgeraaBen Sohutzmuster bedruckt wurde. Durch Druck und Hitze 
laflt sich die Kunststoffolle 9 untrennbar mit dem Dokument en tra- 
ger 1 verblnden. 

Die FlKchenmuster 3. aus denen das Schutzmuster gebildet wird, 
bestehen ihrerseits aus mlndestens zwel Art en von Rasterelementen 
6 f 7 mit untersohledllchen Reflexions- und / oder Transmissions- 
und / oder Fluoreszenzelgenschaften la sichtbaren und / oder un- 
slchtbaren Teildee Licht spaktrums . So koxmen sum Belspiel in sich 
mshrfarbige und versohieden strukturierte Flltohenmuster erzeugt 

werdon, die sovohl bei einer vlsuellen als auch bel elner maschi- 
nellen Echthei t sprtlfung mit optlschen Mitteln untersehieden ver- 
den konnen. Dm die Slcherheit dee Sohutzmusters veiter zu vergrB- 
Bern, lessen sich zusKtslleh andere Prttfmethoden anwenden. So 
konnen zum Belspiel unterechledliohe FlSohenmuster 3, die unter- 
sohledllchen Kode symbol en entsprechen. • durch Zustttzo zur Druck- 
farbe auch magnetlsoh unteracheldbar gemacht warden. Hierdurch 
vird eine Kachahmung des Sohutzmusters durch einen optlschen Ko- 
piervorgang verhindert . 
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In Fig. k bis Fig. 8 aind verschiedene Ausfuhrungabeispiele fttr 
die Flachenrauster 3 dargeatellt. Die Begrenzungslinie einzslnor 
Flachenrauster kann dabei beliebig verlaufen, aie kann s. B. 
quadratisch, rechteckig, aechseckig odsr unregelrotlOlg via in 
Fig. 7 sain. Zweckm&Blg werden Jedooh aolche Begrenzungslinien 
bevorzugt, dia ein Itickenloses Ane i nand e rftlge n dar Flachenmuster 
ermBglichen. Ebenso aind dia Form und QroBe dor mlndostena zwei 
Arten von unterschiedlichen Rasterelementen 6, 7 bellablg. 

Sind die Sohrif tzeichen, Markierungen und bildliohan Darstallungan 
einea Dokumanta ebenfalls gerastert, so kOnnen dia Rasterelomen- 
ta 6, 7 der Flachenmuster 3 auf baliabiga Valaa Bit dan Raster- 
elementen der Schrif tzeichen, Markierungen und bildlichan Dar- 
atellungen verschachtelt sein, via diaa an einem Baiapiel in Fig. 8 
gezaigt iat. Die Rasterelemente 6, 7 kOnnen aber auoh direkt dem 
Druckbild der Schriftzeiohen, Markierungen und bildlichen Dare t el - 
lungen ttberlagert warden. Dabei warden dia Helligkeitswerte des 
uraprtinglichan Druckbildea verttndert. Um Verdeokungen dea Druck- 
bildea zu vermeiden, mils sen Helligkeltewerte, GrttOe und Form dar 
Raaterelemente dam zu achUtzenden Dokument angepaQt warden. 

Zur Kodierung der Echtheitainf ormation beeondera geeignete Fla- 
chenmuatar 3 aind gewisse, orthogonal a Karhunen-Loeve Basisfunk- 
tionen, die man durch eine Karhunen-Loeve Orthogonalzerlegung dea 
zu achUtzenden Dokumanta gewinnt. Die Theorle der Orthogonalzer- 
legung von Funk ti one n iat aua der Mathematik bekannt und wird in 
der Nachrichtentechnik auf Signal* angewendet. Kinzelheiten zu 
einer derartigen Anpassung der Flachenmuster 3 an dia zu achUtzen- 
den Dokumente aind in dam Artikel " A Signal Theoretic Method for 
Creating Forgery Proof Documents for Automatic Verification", 
Proceedings of Ca£%an Conference on Crime Count ermeasurea , 
University of Kentucky, Lexington, 16. - 18, Mai 1979» Seite 101 - 
109, zu finden. 

Die Verwendung von gewissen, schachbrettartigen Karhunen-Loeve 
Baaiafunktionen ermoglioht wegen der OrthogonalltKt der Baais- 
funktionen einerseits eine optimale Unterscheldbarkeit unterschied- 
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licher Flachenmuster und gewahrleiBtet eine besonders stBrunemp- 
findliche Rtiokgewinnung der In Schutzmuster enthaltenen Echtheits- 
information. Ahnliche ErgebniBse warden durch die Verwendung von 
sohaohbrettartigen Valsh-Funktionen als Flachenmuster 3 orzielt. 

Fig. 12 stellt eine Anordnung dar, mit der die fttr eln Dokument 
optimal on Flachenmuster bestlnmt und eln Dokument mit dem erfin- 
dungsgemKfien Schutzmuster verseben werden kann. Der Dokumententrtt- 
ger 1 wird zusammen mit der zu schUtzenden individuellen Informa- 
tion 2 durch ein optisches System 11 und einen opto-elektrischen 
Vandler 12 z. 8. zeilenweise abgetastet* Die den Helllgkeitswer- 
ten entspreoheaden elektrlachen Signals warden durch den Analog- 
Digital-Uaaetzer 13 dlgitalislert und mit Hilfe dee Dlgitalrech- 
ners ifr in orthogonal e Karhunen-Loeve Basisfunktlonen zerlegt. 
Als geeignete FlKohenmuster werden die Basisfunktlonen ausgewKhlt, 
deren Zerlegungslcoeff izienten die geringsien Varianzen besitzen. 
Bine als al f anuwerl echor Text ttber die Tastatur 25 elngegebane 
Bchtheitsinfomatlon wird durch den Digit alrechnor ifc nach einem 
vorgegebenen Kode, «. B. binttr, kodiert. Die Kodesymbole der so 
kodlerten Behtheltsinf ormatlon werden worn Dlgitalrechner anschlle- 
fiend durch die ausgewlhlten Flftchenmuster ersetzt und den digital 
gespeloherten Relllgkeltswerten des ursprunglichen Dokument s zu- 
sammen mit einer I^semarkierung k uberlegert. Hack einer Digital- 
Analog-nmsstsung kann das erfindungsgemKfl gesohtttzte Dokument von 
einem elektro-optisehen Vandler 2k entweder auf einen llchteap find- 
lichen Dokumententrager oder auf eine Druckmatrize aufgezelchnet 
werden. Bine eiegiiohe Anwendung fur die Anordnung der Fig. 12 liegt 
belspielswelee dartn, eln Pafifoto mit einem Sohutzmuster su Uber- 
lagern, das die pereonenbezogenen Da ten des Ausweislnbabers in 
kodiert er Form snthalt. Auswelsrsisohungen durch Austausch das 
Paflfotos werden so verhlndert. 

Fig. 10 zeigt eine Anordnung cur BchtheitsprOfung eines Dokumen- 
tes 3# das mit einem erflndungsgemSfien Schutzmuster verseben lot. 
Sle 1st bis auf die Tastatur 2) und den elektro-optischen Vandler 
2*, an deasen Stelle die alfanumerisohe Anzelge 15 tritt, Identlsch, 
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Die Unterscheidung der den Kode symbol en entsprechenden Flachen- 
rauster erfolgt im Digitalreohner Ik mit Hilfe der Korrelations- 
detektion, einen Verfahren, das aus der Nachrichtentechnlk und 
der Mustererkennung bekannt 1st. Hierbei wird die bereits er- 
wahnte Markierung k zur Synchronisation des Abtastera verwendet. 
Naoh der Dekodierung wird die in Sehutzmuster enthaltene Infor- 
mation in der Anzeige 13 ang«zeigt. Palschungen lessen sich duroh 
VergLeich mlt dem Klartextaufdruok des Dokument s erkennen. 

Pig. 11 zeigt 8chematlscb eine weitere Anordnung zur Echtheitspru- 
Tung eines Dokumontos 5 mit Sehutzmuster, die auf dem Prinzip der 
optischen Korrelation beruht. Zur Vereinfachung der Besohreibung 
sei angenoamen, daO das Sohutzmuster binttr kodierte Oaten entnalt, 
die mit nur einem elnzigen Fiachenmueter dargestellt slnd. Dieses 
Plachenmuster 1st Je naoh Kode symbol posltiv oder negativ (inver- 
tiertj^m Sehutzmuster enthalten. Das Dokument 3 bofindet sich in 
der vorderen Brennebone der Linse 17 und wird duroh «ine koharente 
Li cht quelle 16 beleuohtet. In der hint e ran Brennebene der Linse 17 
und gleichzeitig in der vorderen Brennebene der Linse 19 befindet 
sioh ein Holograms 18 des datentragenden Plachenuustsrs. Die in 
der hinteren Brennebene der Linse 19 auf einer Mattsehelbe 21 ent- 
stehenden Helllgkeitsverteilungen enthalten die Autokorr elation 
der Piaohenmuster alt poeltiven oder negativen Toraelohen. Um die 
blnttren Kode symbols an Toraelohen der Autokorrelatlon zu unter- 
scheiden, wird die Mattsoheibe gleiohzeitig duroh einen koharenten 
Referenzstrahl 20 beleuohtet, der sine AuslOsohung derjenigen Hel- 
llgkeitsverteilungen bewirkt, die ne^etiven Korrslationswerten 
entsprechen. Die hlnter einsr^Loohbionae 22 angebrachten Photo- 
detektoren 23 vandeln die Hell-Dunkei-Yertellung In elektrlsohe 
Signale, die von einem Analog-Digital -Hmeetzer 13 dlgitalisiert 
und vom Digitalrechner 1% dekodiert und in der alfanumerischen 
Anzeige 15 angezeigt warden. 

In der Erfindung wlrd ein netiartiges Sehutzmuster angegeben, das 
einen ahnlichen Schutz vor Palschung bietet, v±4%& Hologramm, 
das Jedoch im Gegensatz zu Hologrammen drucktechnlsoh auf einem 
Dokument angebraoht werden kann und yielsel tiger einsetzbar 1st 

. 1 /|&61 
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als Holograana, Das erfindungsgauiUSa Schutzmuster arlaubt auOer- 
dem eina viaaalla Echtheitsprttfung und kann durch zusatzlicha 
NaAnahman via «agnatiach wirkaame Druokfarben vor ainar optischen 
Nachahmung gaachUtst warden. Es atellt aomit eine wesantlicha 
Erweiterung der blaher bakanntan Methoden zum Falsohungsschutz 
von Dokuaentan dar. 
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MECHANICALLY TESTABLE PROTECTIVE PATTERN FOR DOCUMENTS AND 
METHOD FOR PRODUCTION AND TESTING OF THE PROTECTIVE PATTERN 



Applicant: Szepenski, Wolfram 

Inventor: Szepenski, Wolfram 

Claims 

1. Printable protective pattern for forgery protection of documents, which permits both 
visual and mechanical authentication, characterized by the fact that surface-straddling 
authentication information is contained in the protective pattern. 

2. Protective pattern according to Claim 1, characterized by the fact that the 
authentication information consists of a coded alphanumeric text. 

3. Protective pattern according to Claim 2, characterized by the fact that the alphanumeric 
text consists fully or partially of the individual information (2), through which two documents of 
the same type are distinguished. 

4. Protective pattern according to one of Claims 2 and 3, characterized by the fact that the 
alphanumeric text is binary-coded. 
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5. Protective pattern according to one of Claims 1 to 4, characterized by the fact that 
straddling of the authentication information occurs by surface patterns (3) joined to each other, 
which differ in their optical properties in the region of visible and/or invisible light. 

6. Protective pattern according to one of Claims 1 to 5, characterized by the fact that it is 
composed of different bipolar surface patterns (3) or surface patterns orthogonal to each other, 
especially Walsh or Karhunen-Loeve base functions. 

7. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 
situated on a transparent plastic film, which is applied under pressure and heat to the surfaces of 
the document being protected with an aggressive adhesive. 

8. Protective pattern according to one of Claims 1 to 6, characterized by the fact that it is 12 
printed directly on the document being protected. 

9. Protective pattern according to Claim 8, characterized by the fact that the document 
being protected is a bank note, a check or security. 

10. Protective pattern according to Claims 7 and 8, characterized by the fact that the 
document being protected is a passport or identification. 

11. Method for authentication of the protective pattern according to one of Claims 1 to 10 
by means of correlation detection, characterized by the fact that the correlation is conducted with 
a digital computer. 

12. Method for authentication of the protective pattern according to one of 
Claims 1 to 10, characterized by the fact that an arrangement for optical correlation is used. 

13. Method for production of a protective pattern according to one of Claims 1 to 10, 
characterized by the fact that a digital computer is used, in order to adjust the protective pattern 
to the document, and to produce the document itself or a printing matrix for it. 

The invention concerns a mechanically testable protective pattern for documents, which /3 
contains authentication information that straddles the surface of the document, as well as a 
method for production of a protective pattern and its authentication. 

The term "document" is understood here to mean passports, identity cards, authorization 
papers, credit cards, checks, bank notes, securities, etc. Owing to the widespread use of these 
documents and the value connected with them, various measures to protect against imitation, 
erasure and other forgery have already been used. Documents whose authentication features are 
difficult to copy or forge, and whose authenticity can be checked in different ways independent 
of each other at low cost, are considered particularly secure. The forgery protection should then 
preferably permit simple visual authentication, but should also be suitable for mechanical testing 
by automatic readers, in order to permit a second check independent of visual examination. 
Moreover, mechanically testable documents are suitable as means of payment for vending or 
money exchanging machines, as identifications for automatic access controls, etc., and anywhere 



a large number of documents, like bank notes or checks, must be mechanically recorded, sorted 
or counted. The object of the invention is therefore also a method for production of protected 
documents and a method for their mechanical authentication. 

To hamper imitation and to make forgery easily recognizable, documents are often coded 
with a protective pattern. Complicated line patterns (guilloche) are most often used, which do 
permit visual authentication, but generally are not mechanically readable. The same applies for 
protective patterns with a three-dimensional optical effect, for which no indications of 
mechanical testability are mentioned in the Examined and Unexamined Patent Applications 
(DE-AS 23 34 702 and DT-OS 26 03 558). 

Methods for document protection are also known which are based on the fundamental 
idea that specific mechanically readable information or markings are applied to a document 
invisible to a forger or are concealed in it. This can be achieved, for example, by using materials 
with specific electrical, magnetic or optical properties. Such document protection is not 
detectable without measurement instruments, and also cannot be visually checked without 
additional means. However, if the existence of the invisible marking is recognized by a forger, 
the hazard of forgery or imitation exists. 

Erase protection has also been proposed (DT-AS 25 30 905), in which the document is 
covered with a homogeneous protective layer free of information, which differs in its optical 
properties from the information printing ink and from the paper and reveals attempts at erasure in 
a reading device. All forgeries that come about without erasure, owing to the fact that alterations 
are made, for example, in the clear text of name information or numerical values written on the 
document by addition of letters or numbers, are not detected by this method. 

It is also known to produce highly forgery-proof documents by applying authentication 
information in the form of a hologram (DT-AS 25 01 604 and DT-AS 25 46 007) or an optical 
diffraction grating embossed in plastic (DT-AS 25 55 214) to a document. A difficult, unsolved 
problem is then the production of scratch-proof, nonbuckling and crease-proof holograms for 
checks and bank notes, which must simultaneously be thin, highly flexible and permanently 
wear-resistant. Since the known holographically secured documents consist either entirely of 
plastic or consist of plastic on their surface, difficulties can also arise when the documents are to 
be subsequently written on or stamped. In mass production of documents, the high production 
costs for holograms are an additional shortcoming. 

Because of the mentioned deficiencies, the previously known methods of document 
protection are either not applicable at all for certain types of documents or are not economical, or 
they only insufficiently fulfill their protective function. The task of the present invention is 
therefore to provide mechanically testable forgery protection for documents, which in a preferred 
variant, also permit visual authentication, and which can be used in all the documents defined at 
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the outset without having the mentioned drawbacks of previously known protective methods. 
Another task of the invention is to provide a method with which the production of the protection 
and its mechanical testing are possible. 

The basic idea to solve the task consists of providing the surface of the document being 
protected with an inseparable protective pattern, which contains coded authentication 
information that straddles the entire surface being protected. Any alphanumeric text is suitable as 
authentication information. Coding of the authentication information and the straddling of the 
surface being protected is achieved according to the invention in that the individual 
alphanumeric characters are initially replaced by the symbols of a two- or multivalue code. It is 
known from information technology that N = m" different characters can be represented with an 
N-place and m- value code. By means of a six-place binary code, for example, a total of 
N = 2 6 = 64 different letters, numbers and special characters can be coded, so that each of these 
characters is represented by n = 6 binary symbols. One of m different surface patterns is now /6 
allocated to each of the m different code symbols, which are used as optical carrier signals for 
the corresponding code symbols. Each alphanumeric character or special character can therefore 
be represented by n surface patterns arranged on the surface. If the authentication information to 
be coded in the protective pattern consists of k alphanumeric characters, a coherent protective 
pattern constructed from a total of k • n surface patterns is obtained by systematic arrangement of 
the individual surface patterns representing the code symbols. 

According to the idea of the invention, it is now proposed to superimpose this protective 
pattern on the document being protected and attaching it inseparably by appropriate means. The 
brightness values of the document and protective pattern are then combined to an overall optical 
impression similar to the known line pattern. During visual examination for authenticity, 
manipulations of the document are recognized in damage to the protective pattern and the altered 
optical overall impression. Since the protective pattern is constructed only from well defined 
base elements, namely, the m different surface patterns, the authenticity information coded in the 
protective pattern can be mechanically decoded by distinguishing the individual surface patterns. 
A surface pattern destroyed in an attempt at forgery necessarily leads to incorrectly decoded 
authenticity information, so that the manipulation is even recognized mechanically when the 
overall optical impression of the document appears unsuspicious. 

Details and additional attributes of the invention are explained below with reference to 
the drawings. 

In the drawings 

Figure 1 shows a cutout from a document without the protective pattern according to the 
invention 

Figure 2 shows a practical example of a protective pattern according to the invention 



Figure 3 shows a cutout from a document protected by a protective pattern according to 
the invention 

Figures 4-9 show different examples for the surface patterns representing the code 
symbols 

Figure 10 shows an arrangement for automatic authentication 
Figure 1 1 shows an additional arrangement for automatic authentication 
Figure 12 shows an arrangement to produce documents with the protective pattern 
according to the invention. 

Figure 1 shows a cutout from a document that can be provided with ordinary forgery 
protective means, like watermarks, metal threads, etc. In this case, the information characterizing 
the document is applied in the form of written characters or other markings to a document carrier 
1, which can consist of plastic, but preferably consists of paper. This information consists at least 
partly of individual information 2 that distinguishes a specific document from other documents 
of the same type. In identifications, this information is mostly the identification number, 
person-related data of the identification holder, as well as issuing office and date. In Figure 1, the 
individual information 2 consists, for example, of written characters that denote the name of the 
bank, the account and the check number. It is this individual information above all that is 
threatened by forgery and should preferably be encoded as part of the authentication information 
in the protective pattern. This prevents forgery of the individual information by adding clear text 
characters, since forgery is recognized by comparison with the decoded information of the 
protective pattern. 

A protective pattern according to the invention is schematically depicted in Figure 2. It 
consists, for example, of the repeated arrangement of 4 different surface patterns 3, which 
represent the symbols of a code that is assumed to be a four-value code here. Naturally, any other 
codes, including cryptographic codes, are also usable. To reduce expense in production and 
examination of the protective pattern, a binary code is preferably proposed. 

The different surface patterns are marked in Figure 2 with different shadings and 
arranged so that they form a protective pattern that covers the entire document surface being 
protected. In addition to the surface patterns 3, markings 4 are provided, which are necessary for 
reading and decoding of the authenticity information contained in the protective pattern. 

Figure 3 shows a protected document 5 according to the invention, in which the 
individual information 2 is a component of the authenticity information and straddles the surface 
of the protective pattern in coded form. The inseparable connection of the document and 
protective pattern can preferably occur by overprinting of the document. Another type of 
connection is shown in Figure 9 as a strongly enlarged cross section through a document. A thin, 
transparent plastic film 9, which was printed on its side facing the document with a protective 
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pattern according to the invention beforehand, is applied to a document carrier 1, on which 
individual information is printed in clear text by means of a very aggressive adhesive 10. The 
plastic film 9 can be joined inseparably to the document carrier 1 by pressure and heat. 

The surface pattern 3, from which the protective pattern is formed, consists, in turn, of at 
least two types of grid elements 6, 7 with different reflection and/or transmission and/or 
fluorescence properties in the visible and/or invisible part of the light spectrum. For example, 
multicolored and differently structured surface patterns can be produced that can be 
distinguished by optical means both during visual and mechanical authentication. To further 
increase the security of the protective pattern, other test methods can additionally be applied. For 
example, different surface patterns 3, which correspond to different code symbols, can also be 
made magnetically distinguishable by addition of printing inks. This prevents imitation of the 
protective pattern by an optical copying process. 

Different practical examples for the surface patterns 3 are shown in Figures 4 to 8. The 19 
boundary line of individual surface patterns can then run in arbitrary fashion, for example, it can 
be square, rectangular, hexagonal or irregular, as in Figure 7. However, those boundary lines that 
permit gapless joining of the protective patterns are expediently preferred. The shape and size of 
the at least two types of different grid elements 6, 7 are also arbitrary. 

If the written characters, markings and images of a document are also indexed, the grid 
elements 6, 7 of surface pattern 3 can be interlaced arbitrarily with the grid elements of the 
written characters, markings and images, as shown in the example in Figure 8. The grid elements 
6, 7, however, can also be superimposed directly on the printed image of the written characters, 
markings and images. The brightness values of the original printed image are then altered. To 
avoid occultations of the printed image, the brightness values, size and shape of the grid 
elements must be adapted to the document being protected. 

Particularly suitable surface patterns 3 for coding of authenticity information are specific 
orthogonal Karhunen-Loeve base functions obtained by Karhunen-Loeve orthogonal 
decomposition of the document being protected. The theory of orthogonal decomposition of 
functions is known from mathematics and is applied to signals in information technology. Details 
concerning such adaptation of the surface patterns 3 to the documents being protected can be 
found in the article "A Signal Theoretic Method for Creating Forgery-proof Documents for 
Automatic Verification", Proceedings of the Carnahan Conference on Crime Countermeasures, 
University of Kentucky, Lexington, 16-18 May 1979, page 10-109. 

The use of specific checkerboard Karhunen-Loeve base functions, because of the 
orthogonality of the base functions, permits, on the one hand, optimal distinguishability of the 
different surface patterns and guarantees a particularly disturbance-insensitive recovery of the /10 
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authenticity information contained in the protective pattern. Similar results are achieved by using 
checkerboard Walsh functions as surface patterns 3. 

Figure 12 shows an arrangement with which the optimal surface patterns for a document 
can be determined and a document provided with the protective pattern according to the 
invention. The document carrier 1 is scanned by line, together with the individual information 2 
being protected, by an optical system 1 1 and an optoelectronic transducer 12. The electrical 
signals corresponding to the brightness values are digitized by analog-digital converter 13 and 
decomposed to orthogonal Karhunen-Loeve base functions by means of a digital computer 14. 
Base functions whose decomposition coefficients possess the least variances are chosen as 
appropriate surface patterns. Authenticity information entered as alphanumeric text via keyboard 
25 is coded by the digital computer 14 according to a stipulated code, for example, a binary code. 
The code symbols of the authenticity information so coded are then replaced by the selected 
surface pattern and superimposed on the digitally stored brightness values of the original 
document, together with a reading mark 4. After digital-analog conversion, the protected 
document according to the invention can be recorded by an electro-optic converter 24 either on a 
light-sensitive document carrier or on a printing matrix. One possible application for the 
arrangement of Figure 12, for example, lies in the fact that a passport photo is superimposed with 
a protective pattern that contains the personal data of the identity holder in coded form. 
Identification forgeries by replacement of the passport photo are thus prevented. 

Figure 10 shows an arrangement for authentication of a document 5 provided with a 
protective pattern according to the invention. Except for the keyboard 25 and electro-optic 
converter 24, in whose place the alphanumeric display 15 appears, it is identical. The distinction 
of the surface pattern corresponding to the code symbols occurs in digital computer 14 by means /l 1 
of correlation detection, a method known from information technology and pattern recognition. 
In this case, the already mentioned marking 4 is used for synchronization of the scanner. After 
decoding, the information contained in the protective pattern is displayed in display 15. Forgeries 
can be recognized by comparison with the clear text printout of the document. 

Figure 1 1 schematically depicts another arrangement for authentication of a document 5 
with a protective pattern based on the principle of optical correlation. To simplify the 
description, it is assumed that the protective pattern contains binary-coded data, which are 
represented only with a single surface pattern. This surface pattern is contained in the protective 
pattern according to the code symbol positive or negative (inverted) or rotated by 90°. Document 
5 is situated in the front focal plane of lens 17 and is illuminated by a coherent light source 16. A 
hologram 18 of the data-carrying surface pattern is situated in the rear focal plane of lens 17 and 
simultaneously in the front focal plane of lens 19. The brightness distributions developing in the 
rear focal plane of lens 19 on a glass screen 21 contain the autocorrelation of the surface pattern 
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with positive or negative signs. To distinguish the binary code symbols in the sign of the 
autocorrelation, the glass screen is simultaneously illuminated by a coherent reference beam 20, 
which causes extinction of the brightness distributions that correspond to negative correlation 
values. The photodetectors 23 applied behind a perforated screen 22 convert the light-dark 
distribution to electrical signals that are digitized by an analog-digital converter 13 and decoded 
by digital computer 14 and displayed in the alphanumeric display 15. 

A novel protective pattern is mentioned in the invention, which offers protection against 
forgery similar to a hologram, but in contrast to holograms, can be applied by printing to a 
document and is more versatile than a hologram. The protective pattern according to the /12 
invention also permits visual authentication and can be protected by additional expedients, like 
magnetically active printing inks, from optical imitation. It therefore represents a significant 
expansion of previously known methods for forgery protection of documents. 




Figure 1 
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